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Topic for today

- Intro to Cyber threats

- You Are A Target

- Social Engineering

- System Security

- Basic Identification

- E-mail & Social login

- Enable 2fa

- 10 วิธีการ shopping online อย่างปลอดภัย



Cyber crime statistics   

https://www.pinterest.com/pin/276197389633759142/

https://www.pinterest.com/pin/276197389633759142/


COMMON CYBER THREATS
Cyber threats are in the headlines and possibly in your network.

Here are some common forms of cyber threats to protect against

www.tienational.com



https://www.business2community.com/infographics/employees-are-

cyber-secure-in-theory-but-not-in-practice-infographic-02167513

https://www.business2community.com/infographics/employees-are-cyber-secure-in-theory-but-not-in-practice-infographic-02167513


You are a Target !!



You are a target!!

- เรามีอะไร

- ท าไมต้องมา hack เรา

- เราไม่ได้มีเงินใน ธนาคารเยอะจะมา hack ไปท าอะไร

- เราไม่มีข้อมูลอะไร



What do your devices know about you?
Whether it’s a computer on your desk or a phone in 
your pocket, your devices retain a lot of personal 
data. And all of that information may be vulnerable 
to cybercriminals.

https://www.pinterest.com/pin/276197389633759142/

https://www.pinterest.com/pin/276197389633759142/


Social Engineering



Social Engineering

https://smejoinup.com/what-is-social-engineering-attacks-how-to-prevent-an-attack/

https://smejoinup.com/what-is-social-engineering-attacks-how-to-prevent-an-attack/


Social Engineering

https://smejoinup.com/what-is-social-engineering-attacks-how-to-prevent-an-attack/

https://smejoinup.com/what-is-social-engineering-attacks-how-to-prevent-an-attack/


Social Engineering ในสถานการณ์ต่างๆ

- E-mail from Trusted source (view header)



Social Engineering ในสถานการณ์ต่างๆ

Download file document music from website with malicious virus attach it.

Contain some link from friend E-mail.



Phishing Scam



Phishing Scam



Phishing Scam







https://www.google.co.th/search?q=phishing+mail&tbm=isch&tbo=u&source=univ&sa=X&ei=5aOuUaDUAsPKrAfwyYCoBw&ved=0CEMQsAQ&biw=1196&bih=766

https://www.google.co.th/search?q=phishing+mail&tbm=isch&tbo=u&source=univ&sa=X&ei=5aOuUaDUAsPKrAfwyYCoBw&ved=0CEMQsAQ&biw=1196&bih=766




Multi-layered
Phishing mitigations

The following real-world example shows how implementing layers of defences can help 

organisations (in this case a financial sector company of around 4,000 staff) defend themselves 

against phishing attacks. Reliance on any single layer would have missed some of the attacks, 

and cleaning infecting devices is costly and prohibitively time consuming.

https://safety4sea.com/the-need-of-multi-layered-phishing-mitigation-a-real-case-study/

https://safety4sea.com/the-need-of-multi-layered-phishing-mitigation-a-real-case-study/


Baiting Scenarios
Attack well known หลอกหล่อเหย่ือให้ติดเบ็ด

- เช่น บน website ท่ีให้ download พวก porn site , crack 



How To Prevent Social Engineering 
Attacks?

● DO NOT open emails in the spam folder or emails whose recipients you do not know

● DO NOT open attachments in the emails from unknown origin

● Use a reputable antivirus software

● Backup your data to disk offline or cloud

● Training security awareness

● Test social engineering attack in organization

Ref:  https://www.transunion.com/article/how-to-protect-against-social-engineering

https://www.transunion.com/article/how-to-protect-against-social-engineering


System Security



System Security

- Update antivirus and malware

- Update patch windows 



Password



Basic Identification

Something you know…
- Passwords, PINs, Secret or key
- Complex password 



Password 
security

Attackers use a variety of techniques to discover passwords, including using powerful tools freely 
available on the internet. The following device makes password security easier for your users -
improving your system security as a result

https://www.ncsc.gov.uk/information/infographics-ncsc

https://www.ncsc.gov.uk/information/infographics-ncsc


Basic Identification (cont.)

Something you have

– Physical devices: magnetic cards, smart cards, tokens, bluetooth, 
password generators, cellphones…



Basic Identification (cont.)

Something you are…
- Biometrics (fingerprints, iris recognition, voice, handwriting)



E-mail & Social login



E-mail & Social Login



https://www.cpomagazine.com/data-protection/the-latest-facebook-password-leak-hundreds-of-millions-of-user-passwords-exposed-to-company-employees/

https://www.cpomagazine.com/data-protection/the-latest-facebook-password-leak-hundreds-of-millions-of-user-passwords-exposed-to-company-employees/




Cyber Security
Small Business Guide

This advice has been produced to help small business protect themselves 

from the most common cyber attacks. The 5 topics covered are easy to 

understand and cost little to implement. Read our quick tips below

https://www.ncsc.gov.uk/information/infographics-ncsc

https://www.ncsc.gov.uk/information/infographics-ncsc


Google’s own data proves two-factor is the best defense against most account hacks

https://techcrunch.com/2019/05/20/google-data-two-factor-security/

https://techcrunch.com/2019/05/20/google-data-two-factor-security/


Enable 2FA (2 Factor Authentication)

https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome

https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome


Enable 2FA (2 Factor Authentication)

- Download google authentication application for (android , IOS)



Facebook -> setting -> security & login



10 วิธีในการ shopping online อย่างปลอดภัย

เลือก website ท่ีเป็น https



10 วิธีในการ shopping online อย่างปลอดภัย

ท าธุรกรรมผ่าน internet ส่วนตัว เช่น ท่ีบ้าน หรือเครื่องตัวเอง ไม่ควรใช้เคร่ืองสาธารณะ



10 วิธีในการ shopping online อย่างปลอดภัย

ใช้บัตรเครดิต หรือ E-wallet ไม่ควรใช้ เดบิต



ไม่บันทึกข้อมูลบัตรเครดิตบน browser



ซื้อจากร้านท่ีมีชื่อเสียงน่าเชื่อถือ โดยอาจดูจาก

review หรือ rating



ไม่ควร click link ใน E-mail หรือ link แปลกๆ



ตั้ง password ในการ access เข้ามือถือ



Update ระบบ application browser หรือซอฟต์แวร์บ่อยๆ



ติดตั้ง antivirus



อย่าหลงเชื่อข้อเสนอท่ีเกินจริง



FAQ service in SWU

Just so you know



FAQ Service in University

I-Pass

- ท าไม I-Pass ต้องนับเวลา 2 ชั่วโมง

- ท าไม I-Pass ใช้ได้แค่ 2 เคร่ืองพร้อมกัน

- I-Pass สามารถดูได้ว่า Account เราไปใช้อยู่ท่ี

ไหนบ้าง

- ถ้า Log-in เกิน 2 เคร่ืองจะท าอย่างไร

- ฉันไม่ได้ใช้งานเลยแต่ท าไมมีคนใช้ Account 

ฉันอยู่ (ตอบ รีบเปล่ียนรหัสสิจ๊ะ)

สอนใช้งาน I-Pass


